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1. A TARSASAG TEVEKENYSEGE

A Tarsasag fotevékenysége a TEAOR’08 szerint:

6831 Ingatlaniigynoki tevékenység, tovabbi tevékenységek:
6832 Ingatlankezelés

7021 PR, kommunikacio

7312 Médiareklam

7320 Piac-, kdzvélemény-kutatas

2. A SZABALYZAT CELJA

A tarsasagnak szabdlyoznia kell a szolgaltatasi tevékenység ellatasahoz alkalmazott
informatikai rendszerét, rogzitenie kell annak védelmével, biztonsdgaval kapcsolatos
alapvet6 elemeket.

A Tarsasag munkavallaldoinak szama két f6, a fentiek szerinti tevékenységvégzeés
kapcsan tligyfeleinek szama 250 alatt van.

A Tarsasag tevékenységének végzése soran olyan informatikai rendszert hasznal, mely
alkalmas arra, hogy a tarsasdg munkatarsai napi tevékenységiiket problémamentesen
végezzeék, egymassal és a tarsasdg kiils6 kapcsolataival megfeleloképpen
kommunikaljanak, az adatkezelés és feldolgozas biztonsdgos modon torténik, amely
megakadalyozza az informatikai rendszerhez a jogosulatlan hozzaférést, az észrevétlen
modositast. A Téarsasag gondoskodik az informatikai rendszer kockazatokkal ardnyos
védelmérol.
Jelen szabélyzat — a Tarsasag mukodési feltételeit biztositd egyéb szabalyzatokkal
egylittesen és Osszhangban - biztositja:
- atitok-, vagyon- és tlizvédelmi eldirasok betartasat,
- személyiségi jogok védelmét,
- a szamitastechnikai eszkozok rendeltetésszeri haszndlatdit és megfeleld
lizemvitelét,
- a tarsasag szolgaltatasat tdimogatd miiszaki fenntartdsi és karbantartasi teendok
elvégzesét,
- esetleges illetéktelen hozzaférésbol ¢€s felhasznalasbol eredd karok megeldzését,
illetve minimalis mértékire vald csokkentését,
- az adatdllomanyok formai és tartalmi helyességének és épségének megdrzését,
- az alkalmazott szoftverek sértetlenségének, megbizhaté mikodésének
biztositasat,
- az adatdllomanyok biztonsagos mentését,
- a felhasznalt és keletkezett irdsos dokumentumok megfelelé kezelésének
biztositasat,
- ajogosultsag €s a hozzaférés rendszerének kialakitasat.
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Jelen szabalyzaton Kkivill mindezen fentiekkel oOsszefiiggésben a tarsasag a
kovetkezo szabalyzatot alkalmazza:

- Adatkezelési szabalyzat

3. A SZABALYZAT FELULVIZSGALATANAK RENDJE

A szabalyzat feliilvizsgalatat kétévente sziikséges elvégezni. Amennyiben a tarsasag
mikodési rendjében olyan valtozas torténik, mely az informatikai rendszerre, annak
biztonsagéara hatassal van, ugy a feliilvizsgalatot ,,soron kiviil” el kell végezni és a
sziikséges valtoztatdsokat at kell vezetni. A vonatkoz6 dontéseket a tarsasag barmelyik
Ugyvezetd Igazgatoja onalléan meghozhatja.

A feliilvizsgélatot a vonatkozo jogszabalyok valtozasa esetén is sziikséges elvégezni €s
sziikség esetén a valtozasokat atvezetni. A dontéseket az [gazgatdsag hozza meg.

A szabalyzatot és modositasait a tulajdonos hagyja jova.

4. A TARSASAG INFORMATIKAI RENDSZERE

A szamitogépes halozat a 1036 Budapest, Galagonya u. 5. 1. emeleti irodahelyiségében
tizemel, melyen keresztiil a tdrsasag adminisztracioja, iigyvitele, levelezése torténik.

A tarsasadg hasznalatdban van a MINI CRM vallalatiranyitasi rendszer, amely a cég
tevékenységét hivatott racionalizalni, tovabba az adatok biztonsagos kezelését
szolgélja.

A szadmitdégépes infrastruktiura teljes korti szoftveres és hardveres karbantartdsat
szolgaltatasi szerz6dés alapjan kiilsé tarsasdg (tovabbiakban: szolgaltatd) végzi. A
szolgaltatdé munkanapokon 9-17 6raig telefonos rendelkezésre allast biztosit. A kritikus
problémak megoldédsat 48 oran beliill megkezdi. Biztositja a szoftveres tandcsadast, a
szoftveres problémak szakmai tAmogatasat. Amennyiben a tarsasag 0j hardver, vagy uj
szoftverek telepitése mellett dont, azok telepitését elvégzi.

A MINI CRM rendszerrel kapcsolatos informatikai teenddket a rendszer szolgéltatdja,
karbantartdja végzi.

A Tarsasag informatikai halozata lehetdséget biztosit az egyéni €s a csoportos

munkara azzal, hogy:

* kommunikacios kapcsolatot teremt a hazon beliil, illetve a kiilvilag felé,

* koz06s informécioforrast biztosit, kozds, illetve egységes informacios bazist nyujt a
munkatarsak szamara,

* a kozoOs halozati “eréforrasok” minden hdlozati munkahelyrdl elérhetévé teszik
specialis eszk6zok hasznalatdit (pl. a CD lemezeken tarolt informaciok,
1ézernyomtato, stb.)

* a dontéshozok szdmara széleskorl, megbizhatod, aktudlis adatok elérését teszi
lehetove.
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A szabalyozas 6 alapelvei:

* minden felhaszndld szamara biztositani kell a feladatai ellatasahoz sziikséges és
elégséges jogokat,

* szolgélnia sziikséges az informaciok maximalis védelmét,

* tegye lehetdvé a biztonsagos, ellendrizhetd miikodést,

* tisztdzza a halozat hasznalatdval és iizemeltetésével kapcsolatos jogokat ¢és
kotelezettségeket.

5. A SZABALYZAT TARTALMA

A szabalyzatban foglaltak a Tarsasag minden munkatarsara vonatkoznak.

A szabalyzatban foglaltaktol valo eltérés esetén felmeriilé problémak megoldasara a
szolgéltatd nem kotelezhetd, az elharitas minden kovetkezménye és koltsége a
felhasznalot terheli.

Ennek fokozatai:

* felhasznalas korlatozasa,

* kizaras a felhasznalasbol,

* fegyelmi eljaras kezdeményezése,

* biintet6 feljelentés tétele,

* Kkartéritési eljaras kezdeményezése.

6. FELHASZNALOKRA VONATKOZO SZABALYOK

A munkaallomast a felhasznalé az alap operéacids rendszer és az alap felhasznéloi
szoftverek installalasaval kapja meg.

A felhasznalok a szamitogépes infrastruktirat csak rendeltetésszertien hasznalhatjak.
fgy kiilonosen tilos mas felhasznalok tevékenységének zavarasa, adatok illetéktelen és
jogosulatlan megszerzése, hasznalata, a szoftverek ¢és a hardver elemek megrongalasa,
mikodoképességiik veszélyeztetése.

A felhasznal6 koteles a megkotott informatikai szolgéltatdsi  szerzOdésben
meghatarozott kapcsolattartoval egyiittmiikodni.

A jelen szabélyzatban foglaltak, illetve az elvarhatdé gondossdg be nem tartasabol, a
nem rendeltetésszerli hasznéalatbol adodo karokért a felhasznald anyagi feleldsséget is
visel. Ilyen esetekben a szolgaltato a felhasznalot kiegészité szankcidoként a
szamitogépes infrastruktiara hasznalatdban korlatozhatja, illetve teljesen kizarhatja.

A Térsasdg szamitogépes infrastruktirdjat hasznalé személyeknek legalabb
felhasznaloi szintli szamitogépes ismeretekkel kell rendelkezniiik.
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7. ADATVEDELMI SZABALYOK

A felhasznaloknak tilos barmilyen adathordozora adatokat lementeniiik. Kiilsd
adathordoz6t (Pen drive, CD/DVD stb.), csak az Igazgatdsag elndkének engedélyével
csatlakoztathatnak a szamitastechnikai eszk6zokhoz.

A felhasznaldo munkaallomasanak elhagyasa esetén a szamitogépet zarolni kell.

Nem engedélyezett a személyes, munkahoz kozvetleniil nem kapcsolodd allomanyok
tarolasa.

8. JELSZOKEZELESSEL KAPCSOLATOS SZABALYOK

- ajelsz6 minimum 8 karakter hosszu, kicsi, nagy betliket és szdmokat tartalmaz,
- ajelszavakat 3 havonta le kell cserélni,

- ajelsz6 semmilyen jol lathato, vagy konnyen hozzaférhetd helyre nem irhato le,
- ajelszd mas felhasznalok, lizletfelek szamara nem adhato ki.

9. FELHASZNALOK JOGAI ES KOTELESSEGEI

A felhasznadlonak joga van:

* tdjékoztatast kapni a helyi felhasznaldi szabalyokral,

* panaszt tenni a szolgaltato intézkedései ellen,

* aszamara megitélt er6forrasok biztositasat a szolgaltatotol kérni,

* a géphez hozzarendelt szolgaltatdsokat a felhasznaléi kategoridba sorolastol
fliggden igénybe venni.

A felhasznalo kételessege:

* a felhasznal6i szabalyzatok betartésa,

* aszolgaltato utasitasainak végrehajtasa,

* a gép felhasznalasaval kapcsolatos fontos események, hibak rogzitése, jelentése,
kiilonos tekintettel a virus fertézések gyanujara,

* mas felhaszndlok figyelmeztetése a szabalyzatok Dbetartdsdra, a nem
rendeltetésszerti, ill. szabalyzatokkal ellentétes haszndlat megakadalyozésa és
jelentése,

* azesetlegesen felfedezett biztonsagi lyukak, problémak jelentése a szolgaltatonak.

A felhasznalonak kifejezetten tilos:

* a gépek megbontasa, a hardver konfiguraciok megvaltoztatasa,

* azesetlegesen eléforduld biztonsagi lyukak, hidnyossagok kihasznalasa,

* mas felhasznalok munkdjdnak zavardsa, anyagainak illetéktelen megtekintése,
masolasa,
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* a haléozat megbontasa, atstrukturdldsa, gépek, eszkozok engedély nélkiili
csatlakoztatasa,

* meghibdsodas esetén Onhatalmuan a hiba elharitdsdnak megkezdése (Eldszor a
szolgaltatot kell értesiteni, a hibajelenség minél pontosabb leirasaval. A szolgaltatd
a szolgaltatasi szerzddésben szerepld hataridével a hibak kijavitasat megkezdi.)

* tilos annak kisérlete, amely a felhaszndlo a szdmara nem engedélyezett
er6forrasok, szolgaltatdsok, jogosultsigok megszerzésére iranyul. (Az ilyen
illetéktelen kisérlet, vagy sikeres megszerzés a betoréssel, ill. a lopassal azonos
megitélés ala tartozik.)

10. UZEMELTETESRE VONATKOZO SZABALYOK

Altalénos iizemeltetési feladatok
A tarsasdg szamitogépes infrastruktirdjanak 4ltalanos iizemeltetési feladatai
szolgéltatasi szerz6dés alapjan keriilnek elvégzésre.

A szolgaltato feladat-, és hatarkorei

A szamitogépes infrastruktarara vonatkozé Informatikai Szabalyzat megtartasaért a
tarsasag titkarsaganak vezetdje egy személyben felelds, a titkarsagvezetd felel a
felhasznalok és a szolgaltatdsi szerzddés alapjan a szolgaltatast végzé kozotti
kommunikacié megfeleld biztositasdért, az iizemeltetés — szolgaltatoval
egylttmikodésben torténd — biztositasaért.

A hardver meghibdsodasakor a javitasrol, cserérdl a szolgaltaté javaslata alapjan a
titkarsagvezetd kozremiikddésével az Igazgatdsag elndke dont.

A szolgaltatd, mint rendszermenedzser feladat- és hataskorei:

- a hélozati struktira kialakitasa, az 0j elemek becsatlakozdsanak szabalyozasa,
engedélyezése, ellendrzése,

- a hardver—szoftver és halozati hibdk felderitése, az elharitashoz sziikséges
intézkedések megtétele,

- afelhasznalok sziikség szerinti szakmai irdnyitasa,

- a halozati struktira nyilvantartdsa, a becsatlakozd elemek regisztralasa,
nyilvantartasi adatok bekérése, begytjtése,

- er6forrds hozzaférési engedélyek kiadasa,

- héldzati informaciok terjesztése, a felhasznalok tajékoztatasa,

- akilso csatlakozasok biztositasa,

- amalil szerver installalasa, adminisztralasa, karbantartasa.
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11. AZ INFORMATIKAI RENDSZER ELEMEI

A téarsasag halozati operacids rendszere jelenleg: Windows 2011 SBS. A fajl szerver
mind szervezeti (csoportok), mind felhasznaloi szinten is elérhetd.

Az els6dleges hattértar biztonsagi okokbol tiikrozott. Rendszeres biztonsagi
adatmentést minden ho 1. és 14. munkanapjan a rendszergazdanak el kell végeznie.

12. A HALOZAT UZEMELTETESE

A halézat lizemeltetését — szolgaltatasi szerzddés alapjan — a szolgaltato végzi.

A hélozatra val6 csatlakozas miszaki feltételei a szolgaltatd ajanlasa alapjan keriilnek
kialakitasra, majd barmilyen modositasok a szolgaltatd ajanldsai alapjan az
Igazgatosag elndkének dontését igénylik.

13. BIZTONSAGI SZABALYOK

A rendszerekhez vald hozzaférés az alabbiak szamara biztositott:
- lgyvezetok

A fenti munka-, ill. szerepkordk tekintetében hierarchia nincs, a rendszerekhez valo
hozzaférés minden munkakorben megegyezik.

14. INFORMATIKAI BIZTONSAGI KOCKAZATELEMZES

Az informatikai kockazatelemzésének elvégzését a tarsasag egyik Ugyvezetd Igazgatdja
rendelheti és fogadja el.
Jelen szabalyzat rogziti, hogy a tarsasag mai kockéazatvallalasai mellett, iigyszamot,

ligyfélszamot is tekintve a vallalt kockazattal aranyos modon miikodik, informatikai
biztonsaga megfeleld.

15. MENTESI REND

A folyamatos miikodés fenntartdsara, az {izletviteli fennakadasokbol kovetkezd
esetleges veszteségek mérséklése érdekében az adatok, informéciok kiilsé
merevlemezre mentésére havonta egyszer kertil sor.

A tarsasag altal hasznalt MINI CRM rendszer esetében az adatok, informaciok
mentése naponta torténik, a tarsasag székhelyétdl elkiilonitetten.
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A téarsasag levelezését, kommunikaciojat szolgald rendszerrel, valamint az MINI CRM
rendszerrel kapcsolatos iizletfolytonossagot kiilsé szolgaltatd biztositja, a mentéseket
kiils6 szolgaltatd végzi.

A téarsasdg informatikai rendszerét a tarsasdg méretére, iligyfeleinek és tligyleteinek
viszonylag alacsony szamadra tekintettel alakitotta ki és az alkalmazott rendszer,
valamint a haszndlt MINI CRM alkalmazas minden tekintetben megfelel a tarsasag
elvardsainak. Az informatikai rendszerének fejlesztésére, moddositdsira az
»uzemméret” valtozasa, ligyletek és iigyfelek szamanak novekedése esetén keriilhet
sor.

16. BIZTONSAGI OSZTALYBA SOROLASI REND

A tarsasag a biztonsagi osztalyba sorolasnal az alabbi szempontokat veszi figyelembe:
személyes adatok védelme

igyfeleink személyes adatai

kotelezd adatvédelmi eldirdsok

sajat dolgozok személyes adatai

A fentiek alapjan két kategoriat allapit meg:

1. védett (addsok személyes adatai, lizleti €és banktitkot tartalmazo6 informaciok,
kotelezden alkalmazando adatvédelmi eldirasok)

2. szigorian védett (sajat dolgozok személyes adatai)

A tarsasag a szolgaltatoval kotott szerzodés, illetve az alkalmazott MINI CRM
rendszer biztositja az informatikai rendszerben tarolt adatok, informaciok szoftver és
hardver oldalrol torténd védelmét. Szoftver oldalrdl biztositott a tarsasdg adatvédelmi
szabalyzatdban, valamint jelen szabalyzatban foglalt feltételek teljesiilése. Hardver
oldalrol a szolgaltatoval kotott szerzodés feltételei alapjan torténik a védelem, az
eszkoztartalékolas, javitas, csere, a hibajavitds megkezdése, elharitas iddigénye
rogzitett.

17. AZ ADATOK HOZZAFERESI RENDJE

A hozzaférési rend — vagy logikai hozzaférési rend - rogziti mindazokat a
rendszervaltozokat és beallitasi értékeket, amelyek meghatarozzak, hogy az adatokhoz
csak az arra jogosultak férjenek hozza. A hozzaférési rendet a szolgaltatd a tarsasag
megbizasa alapjan alakitotta ki, az rendelkezésre all.
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18. ADATGAZDA

A tarsasdg lzleti adatainak gazdaja alapértelmezetten a tarsasdg operativ vezetdje,
tarsasagunknal az egyik Ugyvezetd Igazgato (Papi Andras).

19. AZ ALKALMAZOTT SZOFTVER ESZKOZOK JOGTISZTASAGAT BIZONYITO
SZERZODESEK

A téarsasag csak jogtiszta szoftvereket hasznal. A vonatkoz6 szerzddések rendelkezésre
allnak.

20. AZ EGYES MUNKAKOROK BETOLTESEHEZ SZUKSEGES INFORMATIKAI
ISMERETEK

A tarsasag altal hasznalt rendszerekhez hozzaféré alkalmazottainak az alabbi
informatikai ismeretekkel kell rendelkezni:

- Windows operacids rendszer felhasznaldi szintii ismerete,

- belso halozati er6forrasok kezelése,

- MINI CRM rendszer felhasznaloi szintii ismerete,

- Word, Excel professzionalis szintii ismerete,

- Power Point ismerete,

- Adobe Reader ismerete,

- internethasznalat,

- atarsasag altal hasznalt/eléfizetett informécids rendszerek ismerete.

21. AZ INFORMATIKAI BIZTONSAGI RENDSZER KOTELEZOEN ALKALMAZANDO
KONTROLLJAI

Szervezeti és miikodési rend, folyamatba épitett ellenorzés

Tekintettel arra, hogy a tarsasdg az informatikai szolgaltatast szolgéltatotol veszi
igénybe, a MINI CRM rendszert, mint felhasznal6 alkalmazza, a szdmitastechnikai
fejlesztés ¢€s {lizemeltetés nem kapcsolodik 0Ossze, nincs Osszeférhetetlenség, a
felhasznaldi jogosultsdgok az alkalmazottakra vonatkozoan azonosak, egymads
helyettesitése lehetséges és megoldott.

A tarsasag az tizleti mikodésének jellegére, nagysagrendjére figyelemmel alakitotta ki
informatikai rendszerét, jelen szabalyzatban meghatarozva az informatikai rendszerrel,
annak biztonsagaval kapcsolatos szabalyait.

A tarsasag egyik Ugyvezetd Igazgatdja (Papi Andrés) a felelés jelen szabalyzatban a
munkatarsakra meghatarozott szabalyok megismertetéséért, elfogadtatasaért.
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Az informatikai rendszer miikodésének ellendrzését a Belso ellendrzés végzi.

Informatikai ellenorzo rendszer

A tarsasagnal informatikai ellendrzé rendszer kiils§ szolgéltatd igénybevételével
mikodik. Az informatikai rendszer hibdinak észlelése €s azok megsziintetése az
tizletfolytonossagi tervben meghatarozottak szerint torténik.

A tarsasag szolgaltatoja

- halozat feliigyeleti rendszert miikodtet,

- behatolas detektald/gatlo rendszert miikodtet.

Archivalas

A szolgaltato altal végzett archivalas biztositja, hogy az archivalt anyagokat a tarsasag
Ot évig visszakereshetden, helyreéllithatoan megdrizni képes.

22.AZ INFORMATIKAI BIZTONSAGI RENDSZER KOCKAZATOKKAL ARANYOSAN
KIALAKITANDO VEDELMI KONTROLLJAI

Az informatikai rendszer elemeinek azonositasa

A tarsasdg szolgaltatoja rendelkezik a legfontosabb elemek, azaz az eszkdzok,
folyamatok, személyek azonositasarol.

A biztonsagi rendszer védelme
A tarsasdg szolgéltatdja gondoskodik az informatikai biztonsagi rendszenek a
biztonsagi kockazattal aranyos mddon torténd védelméral.

Felhasznaloi fickok adminisztracioja

A tarsasag szolgaltatdja a biztonsagi kockdzattal ardnyos mddon gondoskodik a
rendszer szabalyozott felhasznaldi adminisztraciojarol. Szolgaltatd koteles olyan
védelmi rendszert kialakitani, amely biztositja az illetéktelen behatoldsok rogzitését,
automatikus figyelmeztetések megkiildését.

Az adathordozok kezelése
A tarsasadg az adathordozok kezelése sordn betartja az adathordozdkon tarolt adatok

biztonsagi besoroldsa szerinti kezelési eldirdsokat. Amennyiben egy adathordozé
tizembdl kivonasa torténik, a trsasdg szolgaltatdja az adathordozot megsemmisiti.



A Rest & Providence Kfft.

Informatikai szabalyzat

Virusvédelem

A tarsasag biztonsagi kockazataval ardnyos modon szolgéltatdja altal gondoskodik a
rendszer biztonsdgi kockazattal ardnyos virus- és mds rosszindulata program elleni
védelmérdl. A szolgaltatd olyan integralt végponti biztonsagi programot mikddtet,
mely alkalmas a virusok és egyéb kartékony kodok kisziirésére, olyan beallitasokat
alkalmaz, melyek biztositjak az automatikus frissités és automatikus ellendrzések heti
egy alkalommal torténd végzését.

Jelen szabalyzat 2017. jinius. 21. napjan 1ép hatéalyba.

Budapest, 2017. junius 19.

(a hitelesitett, alairt Informatikai Szabalyzat a Kft. székhelyén iktatasra keriilt)



